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ABSTRACT

Although technology-based solutions are implemented against the increasing and diversifying risks towards
information security, the human factor should also be taken in consideration. It is necessary to determine the
levels of awareness at an early age and take the necessary measures in order to minimize these man-made risks,
which are critical in ensuring information security. Considering this fact, it was aimed to develop a measurement
tool that would determine the level of information security awareness of the students studying at primary
school. At first, Exploratory Factor Analysis (EFA) was performed with a group of 410 participants, which yielded
that the scale consisted of 30 items with three sub-dimensions (“online security awareness: osa”, “online
curiosity: oc” and “cyber threat awareness: cta). Then the measurement tool was applied to a group of 265
participants and a 3-factor structure was confirmed by Confirmatory Factor Analysis (CFA). Cronbach's alpha
reliability coefficient for the entire scale is .90; and for each sub-dimension; osa: .94, oc: .90, and cta: .86. As a
result of this study, a valid and reliable scale was developed to determine the information security awareness
levels of students studying at secondary school. In addition, a statistically significant difference was found
between the average information security awareness scores of students studying at secondary school.

Keywords: Information security, awareness, information security awareness, scale development, secondary
school level
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Bilgi glivenligine yonelik cesitlenerek artan risklere karsi her ne kadar teknoloji temelli goziimler hayata gegiriliyor
olsa dainsan faktoriiniin goz ardi edilmemesi gerekmektedir. Bilgi glivenliginin saglanmasinda kritik Gneme sahip
olan insan faktorli risklerin en aza indirgenmesi igin ise erken yasta farkindalik diizeylerinin belirlenmesi ve bu
cercevede tedbirlerin alinmasi gerekmektedir. Bu durum géz 6ntinde bulundurularak gergeklestirilen calismada
ilkogretim duzeyi ortaokul kademesinde 6grenim goren 6grencilerin bilgi glivenligi farkindalik diizeylerinin
belirlenmesine yonelik 6lgme aracinin gelistirilmesi amaglanmistir. Calismanin ilk asamasinda 410 katilimci
grubuyla Agimlayici Faktor Analizi (AFA) yapilmis ve 6lgegin Ug alt boyut altinda (“gevrimigi guivenlik farkindaligi:
¢gf”, “cevrimici merak: gm” ve “siber tehdit farkindaligi: stf) 30 maddeden olustugu belirlenmistir. AFA ardindan
elde edilen 6lgme araci 265 kisilik katilimci grubuna uygulanmis ve gergeklestirilen Dogrulayici Faktér Analizi
(DFA) sonucu 3 faktorlii yapi dogrulanmistir. Olgegin tamami igin Cronbach alfa giivenirlik katsayisi .90; her alt
boyut i¢in Cronbach Alfa katsayisi ise ¢gf: .94, ¢m: .90, ve stf: .86 olarak hesaplanmistir. Bu galisma sonucunda
ortaokul kademesinde egitim almakta olan 6grencilerin bilgi glivenligi farkindalik duizeylerini belirlemeye yonelik
gegerli ve glvenilir bir 6lgme araci gelistirilmistir. Ayrica gelistirilen 6lgek Uzerinde ortaokul kademesinde
O6grenim goren 6grencilerin bilgi glivenlik farkindaligl ortalama puanlarinin, cinsiyetlerine gore istatiksel olarak
anlaml bir farkhlik gosterdigi tespit edilmistir.
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Giris

Teknolojinin hizla donlsiim gercgeklestirdigi ve gelistigi
gunimduz diinyasinda bilgi dijitalleserek depolanir, islenir
ve transfer edilebilir bir hal almistir. Bireyler hayatin
normal akisi icinde, bircok alan ve konuda bu teknolojileri
yogun bir sekilde kullanmalarinin sonucu olarak bilgi
gilivenliginin  saglamasina yonelik hizla gesitlenen
sorunlarla karsi karsiya kalmaya baslamislardir (Taha &
Dahabiyeh, 2021). Genel olarak bireye, sirkete ya da
kuruma ait olan bilgilerin bagkalarinin eline gegmesinin
engellenmesi olarak tanimlanan bilgi giivenligi (Canbek &
Sagiroglu, 2006) bilgi teknolojilerinin bir alt kimesi olarak
kabul edilmektedir (Haufe, Brandis, Colomo-Palacios,
Stantchey & Dzombeta, 2016). Bilginin korunmasi, veri
glvenligi, ag guvenligi, bilgiyi kullanan, saklayan ve ileten
sistemler gibi énemli unsurlari bir arada barindiran bilgi
guvenligi kavrami (Koohang, Anderson, Nord &
Paliszkiewicz, 2020) giinUmuzde dijitallesme sirecinin
basarisini etkileyebilecek kadar kritik bir unsur olarak
karsimiza ¢ikmaktadir.

Bilgi glivenligi genel olarak gizlilik, biitlinlik ile birlikte

ulasilabilirligi  saglamak amaciyla bilgi ve bilgi
sistemlerinin; vyetkisiz erisim, kullanim, ifsa, kesinti,
degisiklik ve yok olmasindan korunmasi olarak

tanimlanmaktadir (Paliszkiewicz, 2019). Gizlilik, butunlik
ve ulasilabilirlik olmak Uzere {ic temel kavramdan
meydana gelen bilgi glivenligi, bu unsurlardan birinin zarar
gormesi veya ortadan kaybolmasi durumunda riske girer
(Keser & Guldiren, 2015; Puhakainen, 2006). Bu riskler
ise ciddi ve telafisi gili¢c sonuglara neden olabilir. Bu temel
kavramlardan gizlilik, bilgiye yetkisiz kisiler tarafindan
erisilmemesi gerektigi fikrini ifade eder (Koohang vd.,
2020; Topa & Karyda, 2019) ve oldukga kritik verilere ait
bilgileri (finansal kayitlar, teknik bilgiler, musteri bilgileri,
kisisel bilgiler, vb.) iceren kavramlarin bir buttintidir. Diger
bir kritik unsur ise butlnliktir ve bilginin bozulmamis ya
da degistirilmemis olmasi gerekliligi ile ilgilidir (Leszczyna,
2018). Ulasilabilirlik ise bilgiye talep tGzerine her zaman
ulasilabilir olmasi gerektigini ifade etmektedir (Whitman
& Mattord, 2018).

Bilgi guvenligi tehditlerinden korunmak icin bilgi
glvenligi farkindalik egitimlerini ve glivenlik stratejilerini
kullanabilmek 6nemlidir (Puhakainen, 2006; Siponen,
2001). Bilgi guvenligi faktori Gzerinde 6nemli bir etkiye
sahip bilgi guvenligi farkindahginin eksikligi durumunda
guvenlik tehditlerinin risklerini ve gilivenlik sorunlarini
arttirdigi belirtilmektedir (bkz., Alkalbani, Deng & Kam,
2015; Chandarman & Van Niekerk, 2017; Hanus & Wu,
2016). Yapilan arastirmalar veri ihlallerinde kazara,
dogrudan, kasith veya kotli niyetli insan faktori
hatalarinin 6énemli etkisinin oldugunu gostermektedir
(Pricewaterhouse Coopers, 2015). Her ne kadar bilgi
giivenliginin saglanmasinda sadece insan faktorli olasi
zararlari tamamen bitirmek ¢ok miimkiin olmasa da iyi bir
egitim stratejisiyle hazirlanmis bir farkindahk egitimi ile
glivenlik risklerinin en aza indirgenmesi s6z konusu olabilir
(Acilar, 2009; Gilmis, 2010; Keser & Guldiren, 2015).

Gunlimiz gelisme caginda olan cocuklar birbirleriyle
iletisim kapasitesine sahip ve hizla ilerleyen ¢evrimigi

teknolojilerle ¢evrelenmis durumdadirlar (Mustafaoglu,
Zirek, Yasaci & Ozdingler, 2018). Giderek artan cesitli
cevrimici teknolojilere bagh kalmaya yonelik kalici
psikolojik ihtiyag, bireyleri cevrimigi risklere daha fazla
maruz birakmaktadir (Mochiko, 2016). Diger taraftan
cevrimici teknolojilerin iletisim ve sosyallesme anlaminda
buyuk faydalar sunmasinin yaninda cocuklari gesitli
risklerle karsi karsiya birakabilmektedir (Celen, Celik &
Seferoglu, 2011). Bu riskler her yas grubundan bireyleri
tehdit etse de c¢ocuklarin  yeni  teknolojileri
benimsemekteki istekleri ve karsilasabilecekleri riskler
konusundaki bilgi eksiklikleri gibi faktorler sebebiyle
cocuklari daha kolay birer hedef haline getirmektedir
(Atkinson, Furnell & Phippen, 2009; Glldiren, Cetinkaya
& Keser, 2016; Pattinson, Butavicius, Parsons, McCormac
& Calic, 2015). Diger taraftan egitim kurumlarindaki hizh
dijitallesme siireci ile birlikte teknolojiyi kullanan yenilikgi
6grenme yontemleri hayata gecirilmeye ve beraberinde
egitim materyalleri c¢evrimici ortamlara aktariimaya
baslanmistir. Bu durum kisisel kullanimin yani sira egitsel
amagli da cevrimigi ortamlarin kullanim sikligini artirarak
¢ocuklarin bilgi glivenligi tehditleriyle daha ¢ok karsilasma
olasiliklarini  arttiracaktir.  Nitekim bilgi guvenligini
saglamada, teknoloji temelli dnlemler ya da yazilimsal
onlemler (virls yazilimlari, glivenlik duvarlari, vb.) bir
dereceye kadar ise yarayabilir. Bu baglamda bilgi giivenligi
farkindahgi saglamak icin oncelikle egitim programlari
olusturulmasi ve cocuklara bilgi glvenligi kavraminin,
karsilasabilecekleri risklerin ugratacagi hasari en aza
indirebilecegi egitim programlari araciligiyla aktarilmasi
gerekmektedir (Brady, 2010; Guldiren, Cetinkaya &
Keser, 2016; Whitman & Mattord, 2018).

GUnUmiz cocuklarinin dijital teknolojilerin yogun
olarak kullanilmaya baslandigi bir dénemde dogduklari ve
bu teknolojilerle i¢ ice yasadiklari géz O6niinde
bulundurularak bilgi gtivenligine yonelik farkindaliklarinin
erken donemde gelistiriimesi 6nemlidir. Bu gercevede
bilgi glvenligi farkindaliginin kazandirilmasina yonelik
egitim faaliyetlerinin ilkdgretim diizeyinde baslatiimasi
karsilasabilecekleri olasi risklerin en aza indirgenmesine
olumlu katki saglayacaktir. Bilgi glivenligi farkindaliklarinin
kazandirilmasi bakimindan egitim faaliyetlerine dogrudan
cocuklarin dahil olmasi gerekmektedir (Atkinson, Furnell
& Phippen, 2009). Boylece bilgi guvenligi farkindahgi
kazanan gocuklar kendi giivenliklerini saglama konusunda
caba sarf edecekler ve olasi risklerin en aza indirgenmesini
saglayabileceklerdir. Halihazirda hizla egitim ortamlarina
teknolojinin entegre olmaya basladigi glinimizde
ozellikle egitim kurumlarinda bilgi givenligi farkindaliginin
olusturulmasi artik bir zorunluluk haline gelmistir. Diger
taraftan ise bilgi givenligi farkindaliginin arttirilmasina
yonelik hazirlanan egitim programlarinda bireylerin bilgi
dizeyleri ve beklentileri gbz 6ninde bulundurulmasi
gerekmektedir (Sahinaslan, Kandemir & Sahinaslan,
2009). Bu noktada farkindaligin belirlenmesi ve bu
cercevede bilgi glvenligi yeterliliklerin kazandiriimasi
noktasinda énlemlerin alinmasi dnemlidir. Ozellikle bilgi
glvenliginin  saglanmasinda “zayif halka” olarak
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tanimlanan insan faktorliiniin g6z ardi edilmemesi
(Gulduren, 2015; Kritzinger & Smith, 2008; Veiga, 2008) ve
bu noktada erken dénemde durum tespiti ile birlikte
onleyici tedbirlerin alinmasi gerekmektedir.

Bilgi givenligi baglaminda vyapilan arastirmalar
incelendiginde bilginin korunumuna yoénelik teknoloji
temelli unsurlarin daha ¢ok dikkate alindigi ve insan
faktoriinlin ise g6z ardi edilebildigi gorilmektedir
(Oztemiz & Yilmaz, 2013). Oysaki dijitallesme siirecinde
bilginin depolanmasindan yonetimine kadar tim
sireglerde insan vardir ve insana yonelik faktorler dikkatle
ele alinmalidir (Ki-aries & Faily, 2017). Ozellikle internet
temelli teknolojiler ile beraberindeki uygulamalarin
yayginlasmasinin da etkisiyle son donemlerde bilgi
glivenliginde insan faktérini 6n plana alan ve 6zellikle
cocuklarin bilgi glivenligine yonelik 6z degerlendirme
yapabilmelerinin 6nemine vurgu yapan ¢alismalar hiz
kazanmaya baslamistir. Yine bu ¢alismalarda basta
cevrimici ortamlar olmak (zere olasi tehlikelerden
korunabilmenin ~ 6nemi ile birlikte bu konuda
bilinclendirme c¢alismalari yapilmasi gerekliligi net bir
sekilde vurgulanmaktadir (6rn. Allers, Drevin, Snyman,
Kruger & Drevin, 2021; Giildiiren, Cetinkaya & Keser,
2016; Karaahmetoglu, 2021; Theofanos, Choong &
Murphy, 2021). Bu tespitlerden yola ¢ikarak teknoloji ile
erken donemde i¢ ice bir yasam sirmeye baslayan
cocuklarin  bilgi guvenligi farkindahk dizeylerinin
belirlenmesi, durumlarinin analiz edilmesine ve ortaya
cikan eksikliklerin degerlendirilmesine yardimci olabilecek
bir 6lgme aracinin gelistirilmesine ihtiya¢ duyulmustur. Bu
dogrultuda gergeklestirilen ¢alismada ilkogretim dizeyi
ortaokul kademesinde (10-14 yas) 6grenimlerine devam
eden o6grencilerin bilgi glvenligi farkindalk dizeyini
belirlemeye yonelik 6lgme aracinin gelistirilmesi ile birlikte
on-psikometrik (preliminary) 6zelliklerinin belirlenmesi
amagclanmistir.

Yontem

Arastirma Deseni

ilkégretim diizeyi ortaokul kademesinde egitim géren
Ogrencilerin  bilgi  glvenligi  farkindalik  dizeyini
belirlemeye yonelik bir 6lgme aracinin gelistiriimesi ile
birlikte  6n-psikometrik  6zelliklerinin  belirlenmesi
amaglanan calisma iki boyuttan olusmaktadir. ilk asamada
bilgi glvenlik farkindaligini 6lgmeye yonelik bir olgek
gelistirme sireci ise kosulmustur. ikinci asamada ise
gelistirilen olgegin 6grencilerin psikometrik ozellikleri goz
oniinde bulundurularak bilgi glvenligi farkindahklar
belirlenmistir. Calismanin gurubu ozellikleri ile birlikte
arastirma sirecinin hangi asamalardan gercgeklestigine
yonelik detayh bilgi asagida sunulmustur.

Calisma Grubu

Arastirma 2021-2022 6gretim yilinda ilkdgretim dizeyi
ortaokul kademesinde 6grenimlerine devam eden toplam
675 ogrenci ile gerceklestirilmistir. Olgme arac
gelistirilmesi sirecinin Acimlayici Faktor Analizi (AFA)
asamasinda 410 o6grencinin verisi degerlendirilmis ve
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analizler sonucunda 6lgme araci yeniden diizenlenmistir.
Elde edilen yeni form ise c¢alismanin Dogrulayici Faktor
Analizi (DFA) igin tekrar uygulanmis ve bu asamada toplam
265 ogrenciden elde edilen verilerin  analizi
gerceklestirilmistir. Calisma grubunda bulunan
ogrencilerin cinsiyet ve sinif dizeyleri dagihmlari Cizelge
1’de sunulmustur.

Arastirmanin AFA ve DFA siireglerinde verileri analiz
edilen 675 Ogrencinin cinsiyetlerine gore dagihimi
incelendiginde 355’i (%52.60) kiz, 320’si (%47.40) ise
erkek &grencilerden olusmaktadir. Ogrencilerin 176’si
(%26.07) 5. sinif, 158’i (%23.4) 6. sinif, 168’i (%24.88) 7.
sinif ve 173’0 (%25.62) 8. sinifta 6grenimlerine devam
ettigi gorilmustdr.

Veri Toplama Araci

Arastirma surecinin ilk agsamasinda bilgi guvenligi
farkindaligi kavramina iliskin alanyazin incelenmis ve bu
kavrama iliskin gostergeler goz onilinde
bulundurulmustur. Elde edilen bulgular dogrultusunda
bilgi glvenligi farkindaligina yonelik tim gosterge ve
kategorilerin géz onlinde bulunduruldugu 124 maddelik
bir madde havuzu olusturulmustur. Bu asamada daha
once bilgi glvenligi farkindahgina yonelik kapsamli
calismalarinin oldugu goriilen Puhakainen (2006) ile
Guldiren ve Keser ‘in (2015) g¢alismalarindan da siklikla
faydalanilmistir. Farkindalik kavrami cimle yapisi ile
olusturulan maddelerin derecelendirilmesinde likert tipi
besli derecelendirme (“kesinlikle katihyorum (5),
katiyorum (4), kismen katiliyorum (3), katilmiyorum (2)
ve kesinlikle katilmiyorum (1)”) olcek vyapisi ise
kosulmustur. Bu dogrultuda olusturulan bilgi glvenligi
kavrami ile iliskili tespit edilen kategoriler, kavramlar ve
madde sayilarina iliskin veriler Cizelge 2’de sunulmustur.

Calismada kapsam gecerliligi icin Lawshe (1975)
tarafindan  gelistirilen  teknikten faydalaniimis ve
olusturulan 124 maddelik ilk deneme formu aracilig ile;
Bilgisayar ve 6gretim teknolojileri egitimi alanindan 4 ve
olgme degerlendirme alanindan 1 olmak Gizere alanlarinda
uzman 5 akademisyenin yani sira g¢alismanin yapildigi
okullarda gorevli olan 4 bilisim teknolojileri 6gretmeni
olmak lizere 9 uzman gorisi alinmistir. Uzmanlar her bir
maddeyi, bilgi givenligine yonelik farkindalig 6lcebilme,
ilgili kategoriyle iliskili olma, ifadenin uygunlugu ve
anlasilirhg  bagsliklari  altindan  degerlendirmislerdir.
Gergeklestirilen ilk uygulama sonucunda elde edilen
veriler dogrultusunda ortaya c¢ikan Kapsam Gegerlilik
Orani (KGO) degeri, Veneziano ve Hooper (1997)
tarafindan tabloya donistirilen kapsam gegerlik o6lgiti
(KGO9=.75) ile karsilastirma yapilmistir. istatistiksel olarak
a=.05 anlamlilk dizeyinde gergeklestirilen analizler
sonucunda belirtilen degerin altinda deger alan 20 madde
¢alisma kapsamindan gikartilmis ve lizerinde diizeltmeler
yapilan maddelerle birlikte ¢alisma sonucunda olusan 104
maddelik formun kapsam gecerlik indeksi .90 olarak
hesaplanmistir.
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Cizelge 1. Ogrencilerin cinsiyet ve sinif diizeyi dagilimlari

DOI: https://dx.doi.org/10.30703/cije.1131545

AFA Asamasi DFA Asamasi Toplam
f % f % f %
Kiz 210 52.60 145 52.60 355 52.60
Cinsiyet Erkek 200 47.40 120 47.40 320 47.40
Toplam 410 100 265 100 675 100
5. Sinif 110 26.82 66 24.90 176 26.07
6. Sinif 86 20.97 72 27.16 158 23.40
Sinif Diizeyi 7. Sinif 108 26.34 60 22.64 168 24.88
8. Sinif 106 25.85 67 25.28 173 25.62
Toplam 410 100 265 100 675 100
Cizelge 2. Kategori, nitelik ve madde sayilari
Kategoriler Nitelikler MECL
Sayisi
Bilgi, glvenlik, Bilgi glvenligi farkindahgi, Sifre guvenligi, Verilerin glivende 24
Bilgi Glvenligi tutulmasi
Siber Tehditler ve Virlls ve casus ya.zllllmla'r,. Hiz.me.t aksattlvrma saldirilar;, Oltalama, Korsan 33
Siber Givenlik yazilimlar, Sosyal mihendislik, Kimlik hirsizligi
Cep telefonlari, kullanim suresi, kisisel bilgiler, taginabilir cihazlar, Kablosuz ag
Cevrimigi guvenligi, Yazihmlar, tasinabilir cihazlar, anhk mesajlasma, e-posta, web sitesi 34
Teknolojiler sertifikalari, isletim sistemleri
e T.ellif halfkl.ihlélleri, Tarayicilara ait glivenlik islemleri, Cevrimici glivenli alisveris, 18
kisisel bilgilerin korunmasi
Siber Zorbalik ve Siber zorbalik, Bilisim suglari, Dolandiricilk, Sosyal medya, Sosyal medya 15
Siber Magdur guvenligi
Toplam 124

Verilerin Toplanmasi ve Analizi

Veri toplama siireci toplam 6 ay siiren ¢alismanin AFA
asamasinda 410, DFA asamasinda 265 olmak Uzere
olusturulan formun basili halini dolduran toplam 675
Ogrenci verisinin istatistiksel analiz i¢in uygun oldugu
tespit edilmistir. Calismanin drneklem bulyikligunin
belirlenmesinde madde ve faktor sayisi gibi bagil élgutler
gbdz onlinde bulundurulmustur. Bu noktada genel olarak
orneklem bayakligine yonelik, 6lgme aracini olusturan
toplam madde sayisinin 5-10 kati olmasi (Kass & Tinsley,
1979; Kline, 1994) ve en az 300 6rneklem sayisinin faktor
analizi igin uygun olabilecegi genel kurali ortaya
konulmaktadir (Cokluk, Sekercioglu, & Bliyukoztirk,
2010). Kline (1994) ise biylk o6rneklemler Uzerinde
¢alismanin daha uygun olacagini vurgulamakla birlikte
mutlak o6l¢lit olarak 200 kisilik orneklemin vyeterli
olabilecegini belirtmistir. Diger taraftan genel olarak dlgek
gelistirme sireglerinde ideal olanin; AFA ve DFA’nin farkl
orneklem gruplarindan elde edilen verilerin (izerinde
yapilmasi oldugu ifade edilmektedir (Cakmak, Kilig, Cebi &
Kan, 2014). Bu dogrultuda gergeklestirilen c¢alismanin
orneklemini olusturan ilk uygulama grubu lzerinde AFA
(n1=410), ikinci uygulama grubu Uzerinde ise DFA
(n2=265) yapiimstir.

Bulgular

Bu bolumde ilkogretim dizeyi ortaokul kademesi
ogrencilerinden elde edilen veriler dogrultusunda; AFA,
madde analizi, DFA’nin yani sira 6grencilerin bilgi giivenligi
farkindahk diizeyleri ile psikometrik (cinsiyetlerine
yonelik) ozelliklerine yonelik bulgular bashklar halinde
sunulmusgtur.

Ag¢imlayici Faktor Analizine Yénelik Bulgular

Arastirmada elde edilen verilerin  AFA igin
uygunlugunun saptanmasi amaciyla; Kaiser-Meyer-Olkin
(KMO) ile birlikte Barlett Kiresellik testi 6lglimlerinden
faydalanilmistir. Cokluk ve digerleri (2010) &rneklem
blylkligiine gore ortaya cikan degerin .50’den disiik
olmasi durumunda teste devam edilmemesi gerektigini
ancak .90’in Uzerinde bir deger almasi durumunda ise
“mikemmel” olarak nitelendirmistir. Gergeklestirilen
arastirmada KMO katsayi degeri .903 olarak belirlenmistir.

Elde edilen bu sonu¢ dogrultusunda faktor analizinin
yapabilmesi igin veri yapisinin miikemmel diizeyde yeterli
oldugu yoniinde degerlendirme yapilabilir. Ayrica yapilan
analizler Barlett Kiiresellik testinin .01 diizeyinde anlamh
oldugunu gostermistir [x2= 34349.808; df=5356; p=.000].
Elde edilen bu bulgular ¢alismanin 6rnekleminin yeterli
seviyede oldugu, verilerin ¢ok degiskenli normal
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dagilimdan geldigi ve dolayisiyla da faktor analizi icin bir
diger varsayimin karsilandigi anlamina gelmektedir.

Olgme aracinin faktér yapisinin belirlenmesi amaciyla
oncelikle dondiridlmemis temel bilesenler analizi
yapilmistir (Tabachnick & Gidell, 1996). Faktor sayisinin
belirlenmesi slirecinde Kaiser-Guttman ilkesi geregi
O0zdegerleri 1 ve Uzeri faktorlerin incelenmesi yoluna
gidilerek, faktor 6zdegerlerine ait ¢izgi grafigi ile birlikte
acikladiklari varyans oranlarina bakilmistir (Zwick &
Velicer, 1986). Olgme araci 6zdegerleri 1 ve tizeri 22 faktor
yapisina sahip oldugu ve faktorlerin 6zdegeri ile agiklanan
toplam varyansa katki dizeyleri resim 1’de gorildigi
Uzere sirasiyla; 1.faktér: 33.03 (%31.76), 2.faktor: 7.59
(%7.29), 3.faktor 4.69 (%4.51), 4.faktér: 3.37 (%3.25),
5.faktor: 2.31 (%2.22), 6.faktor: 2.08 (%2.00), 7.faktor:
1.98 (%1.90), 8.faktor: 1.89; (%1.81), 9.faktor: 1.70
(%1.63), 10.faktor: 1.67 (%1.61), 11.faktoér 1.57 (%1.50),
12.faktor: 1.46 (%1.41), 13.faktor: 1.44 (%1.38), 14.faktor:
1.35 (%1.30), 15.faktor: 1.33 (%1.28), 16.faktor: 1.21
(%1.16), 17.faktor: 1.16 (%1.12), 18.faktor: 1.14 (%1.09),
19.faktor: 1.11 (%1.07), 20.faktor: 1.08 (%1.04), 21.faktor:
1.04 (%1.00), 22.faktor: 1.00 (%.96) seklindedir.

Olgek faktdr yapilarinin karar siirecinde ortaya konulan
¢6zimlemenin  kuramsal olarak temellendirilmesi
gerekmektedir (Zwick & Velicer, 1986). Genel olarak tek
faktorla olgek yapilarinda agiklanan varyans oraninin %30
ve lzeri olmasi yeterli gorilirken ¢ok faktorli yapilarda
bu oraninin daha fazla olmasi beklenmektedir (Tabachnick
& Fidell 1996). Agiklanan toplam varyansi yikseltmek icin
ise faktor sayisini arttirmak ya da faktor yuk degeri yuksek
olan maddelerin segilmesi olmak uzere iki yol izlenebilir
(Bliytkoztirk, 2002). Madde faktor yiik degerinin disuk
olarak ortaya ¢itkmasi o maddenin faktorle yeterli seviyede
bir baglantisinin olmadigini géstermektedir. Faktor yik
degerlerinin faktor sayisinin belirlenmesinde belirleyici rol
oynamasi icin bitlincil ve ylksek bir yapiya sahip olmasi
beklenmektedir (Buyukoztirk, 2002). Faktorde bulunan
maddelerin .60 ve lizeri yiik degerleri yliksek seviye, .30 ile
.59 arasi yuk degerleri ise orta seviye biyuklik olarak
tanimlanmaktadir (Buytkoztiirk, 2002; Watkins, 2021). Bu
dogrultudan yola cikarak 6lcek maddelerinin faktorlerle
olan iligkisinin yiksek diizeyde olmasi, bu maddelerin bir
kavrami daha iyi 6l¢ctiglu anlamina geldigi géz 6ninde
bulundurularak ¢alismanin 6zdegeri 2 ve faktor yik degeri
.65 olarak belirlenerek analize devam edilmistir. AFA’ ya
gore Olcek Ozdegeri 2’den biylk olan 6 faktdrde
toplandigi ve bu faktorlerin agikladigi varyans degeri ise
%51.06 olarak ortaya ¢ikmistir. Cokluk ve digerleri (2010)
maddenin yik degerinin .40’tan bliylk olmasi ve madde
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cikariimasi islemine binisik maddelerden baslaniimasi
gerektigini savunmaktadir. Bu ¢alismada faktor yik degeri
disik olan maddelerle birlikte binisik maddeler de
Olgekten cikartilmistir. Bu asamada acgimlayici faktor
analizi 28 kez tekrarlanmis ve ortaya g¢ikan maddelerin
faktor yik degerleriyle birlikte ortak faktor varyans
degerleri Cizelge 3’te sunulmustur.

Cizelge 3’te yer alan veriler incelendiginde 15
maddenin yer aldigi birinci faktore iliskin yik degerlerinin
.65 ile .77 arasinda degisim gosterdigi ve maddelere ait
ortak faktér varyans degerlerinin .54 ile .80 arasinda
degisim  gosterdigi  gorilmustir.  Birinci  faktor
aciklayabildigi toplam varyans %33.04 degerinde olup
alanyazin da goz oniinde bulundurularak “cevrimigi
givenlik farkindaligr” olarak isimlendirilmistir. ikinci faktor
9 maddeden olusmakta olup maddelere ait faktoér yik
degerleri .65 ile .84, maddelere ait ortak faktor varyans
degerleri ise .55 ile .86 arasinda degisim gostermistir.
ikinci faktériin agiklayabildigi toplam varyans %15.63
degerinde olup alanyazin da géz éniinde bulundurularak
“cevrimici merak” olarak isimlendirilmistir. Uglincii faktér
ise 6 maddeden olusmakta olup maddelerin faktor yik
degerleri .71 ile .75 araliginda, maddelere ait ortak faktor
varyans degerleri ise .69 ile .86 araliginda degisim
gostermektedir.  Uclincli  faktériin  ise agciklayabildigi
toplam varyans %7.63 degerinde olup alanyazin da goz
ontinde bulundurularak “siber tehdit farkindaligi” olarak
isimlendirilmistir. 30 maddeden olusan Olgegin toplam
varyansina en duslk destegi .68 faktor yik degeri ve .54
ortak faktor varyansi ile 54. maddenin, en yiksek destegi
ise .73 faktor yik degeri ve .86 ortak faktor varyansiile 93.
maddenin verdigi gézlemlenmistir.

Nihai olarak ortaya ¢ikan 3 faktorli yapinin toplam
varyansin %56.30"unu acikladig belirlenmistir.
Tavsancil’a (2005) gore sosyal bilimlerde dlgekte bulunan
maddelerin agiklanan varyans oraninin %40 ile %60
arasinda bir oranda olmasini beklenmektedir. Bu olgit
dogrultusunda elde edilen 3 faktorli yapinin, ortaokul
Ogrencilerinin  bilgi glivenligi  farkindalk diizeyini
belirlemek icin yeterli oldugu sdylenebilir. Diger taraftan
Olcegi olusturan 30 maddenin tamaminin faktér yiak
degeri .65’in lzerinde kaldig1 gérilmektedir. Alanyazinda
.60 ve Usti yuk degeri, yuksek blytuklik olarak
tanimlanmakta ve 6lgme aracinda kesinlikle yer almasi
beklenen maddeler olarak nitelendirilmektedir
(Buytkoztirk, 2006; Kline, 2000; Watkins, 2021). Bu
Olgutler dogrultusunda olgegin, 3 faktorli yapi altinda
toplanan 30 maddenin tamaminin yer almasi uygun
gortlmustar.
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Resim 1. Olgegin faktdr 6zdegerlerine iliskin cizgi grafigi

Cizelge 3. Olcegin faktdr analizi sonuglari

AB

Cevrimigi Guivenlik Farkindahgi

Madde

S51
S53
S54
S55
S56
S57
S58
S59
S60
S64
S65
S67
S69
S70
S73

F1
.65
.73
.68
72
77
.75
71
.75
71
74
.69
.68
.67
.66
.67

OFV  AB Madde F2 OFV AB  Madde
61 s44 65 86 589
69 s46 65 85 590
54 578 67 55 592
65 585 76 78 o 593
63 . $86 .84 77 s 597
57 o s91 74 72 £ 99
72 s 5101 73 65 =
64 S s103 77 85 po
63 E  si04 70 84 2
66 2 e
71 < g
75 Z
61
.80
64

F3

.75
72
71
73
71
74

OFV
.85
.83
.76
.86
.69
.83

Ozdeger: 9.91

Ozdeger: 9.91

Ozdeger: 9.91

Aciklanan Varyans: 33.04

Agiklanan Varyans: 33.04

Agiklanan Varyans: 33.04

Aciklanan Toplam Varyans:56.30

AB: Alt Boyut, OFV: Ortak Faktor Varyansi

Cizelge 4. Madde analizi sonuglari

F1 Madde DM-TK U/A%27 F2 Madde DM-TK U/A%27 F3 Madde DM-TK U/A %27
S51 .651 10.51 S44 .567 3.334 $89 .669 9.819
S53 .658 9.717 S46 .580 2.549 S90 .641 10.03

2 554 677 12.86 S78 .597 3892 592 .665 9.332

:; S55 .683 12.09 $85 .670 7.078 5 593 .681 10.05

£ S56 736 13.42 L S86 775 9.994 E, 597 713 12.35

5 57 676 11.47 g 591 .646 7.912 E 599 .660 8.737

X S58 728 17.15 = s101 .638 7.893 5

§ S59 728 12.27 E 5103 .691 9.570 £

3 S60 .705 14.81 £ S104 .599 10.02 <

. S64 713 13.43 3 i

E 565 660  12.47 2

g s67 668  11.94 @

S69 .684 14.04
S70 .689 14.00
S73 672 13.29

DM-TK: Diizeltiimis Madde-Toplam Korelasyonu, U/A %27: Ust ve Alt %27 Farkin Anlamlilik Testi (Bagimsiz t-testi)
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Madde Analizleri

Gelistirilen 06lcekte bulunan maddelerin, 6l¢lilmek
istenen Ozelligi Olglip Olgmedigi ve ayirt ediciligini
belirlemek amaciyla oncelikle madde-toplam
korelasyonlari ardindan ise Ust ve alt %27’lik gruplara ait
madde puanlari arasinda anlamh bir farkin olup olmadigi
t-testi ile analiz edilmistir. Olgegin i¢ tutarhliginin
belirlenmesi amaciyla ise Cronbach Alfa i¢ tutarlilk
katsayisina bakilmistir. Bu dogrultuda 6lgekte yer alan her
bir maddenin madde-toplam korelasyonlari ile toplam
puanlara gore belirlenen Ust ve alt %27’lik gruplara ait
madde puanlari arasindaki farkin anlamlihiginin irdelendigi
bagimsiz t-testi analiz sonuglari Cizelge 4’te sunulmustur.

Faktor analizi sonucunda belirlenen ve Ug¢ faktor
altinda toplanan 30 maddenin madde analizleri
yapilmigtir.  Analiz sonucunda madde-toplam test
korelasyonlari degerlerinin; ¢cevrimigi glivenlik farkindaligi
faktoriinde r=.65 ile r=.74 arasinda, c¢evrimici merak
faktoriiniin r=.57 ile r=.77 arasi, siber tehdit farkindalig
faktoriinde ise r=.64 ile r=.71 arasi degisim gosterdigi
belirlenmistir. Madde-toplam korelasyonlarinin .30 ve
Ustl deger almasi dlcek maddelerinin gegerligine yonelik
bir kanit olarak gorilmektedir (Nunnally & Bernestein,
1994). Olgekte yer alan 30 maddenin madde-toplam test
korelasyonlarina bakildiginda her bir madde igin r=.30"un
Uzerinde deger aldigl tespit edilmistir. Elde edilen bu
bulgu, olcekte bulunan maddelerin 6lgilmek istenen
niteligi 6lcme amacina yardimci oldugunun gostergesidir.
Olgegin t-testi sonuglari incelendiginde ise %27 st ve alt
gruplarin madde puanlari arasindaki farklara iliskin t
degerlerinin 2.54 ile 17.15 arasinda degisim gosterdigi ve
tim maddelerin anlamh oldugu goérilmektedir (p<.001).
Ayrica st %27 grubun bitiin maddelere ait madde puan
ortalamalari alt %27 gruba goére anlamli bir sekilde
ylksektir. Buna gore Olgekte bulunan her bir maddenin
ayni davranisi 6lgtigi ve dlgegin timimde oldugu gibi alt
faktorlerin de ayirt ediciliginin yiiksek oldugu séylenebilir.
Madde-toplam korelasyonlari ile Ust ve alt %27'lik
gruplara ait madde ortalama puanlari t-testi sonuglarina
gore ayirt ediciligi en yiksek maddenin 58. ve en diisik
maddenin ise 46. madde oldugu tespit edilmistir.

Olgme aracinin  giivenirliginin  ortaya koyulmasi
amaciyla Cronbach Alfa i¢ tutarhlik katsaylr degerine

bakilmistir. Genel olarak gilivenilirlik katsayisinin .70 ve
Uzeri deger almasi yeterli olarak degerlendirilmektedir
(Nunnally, 1978). Olcegi olusturan 30 maddenin Cronbach
Alfa ic tutarlilik katsayisi .90 olarak belirlenmistir. Olgegin
alt faktorlerinin belirlenmesi amaciyla gergeklestirilen
Cronbach Alfa i¢ tutarhlik analiz degerleri ise; ¢evrimigi
glvenirlik farkindahg faktori icin .94, cevrimici merak
faktoru icin .90 ve siber tehdit farkindaligi faktord icin .86
olarak ortaya ¢ikmistir. Buna gore faktorlerin Cronbach
Alfa i¢ tutarhhk katsayisi .70’ten yiksek oldugu tespitinde
yola gikarak olgegin glivenilir ve tutarh bir 6lgek oldugu
sonucuna ulasiimistir (Nunnally, 1978; Tavsancil, 2005).

Dogrulayici Faktér Analizine Yonelik Bulgular

Calismanin AFA asamasi sonrasi ortaya ¢ikan modele
iliskin yapi gegerliginin degerlendiriimesi amaciyla DFA
yapilmis (Kline, 2000) ve 30 maddeden olusan (i¢ faktorlu
yapilya iliskin  DFA asamasi 265 0Ogrenci ile
gerceklestirilmistir. Calismada model uyum
indekslerinden; Ki-Kare iyilik Uyumu (x2/df), lyilik Uyum
indeksi (GFI), Diizenlenmis lyilik Uyum indeksi (AGFI),
Yaklasik Hatalarin  Ortalama Karekokii  (RMSEA),
Standardize Edilmis Artik Ortalamalarin Karekéki (SRMR),
Karsilastirmali Uyum indeksi (CFl), Normlastiriimis Uyum
indeksi (NFI) ve Normlastirilmamis Uyum indeksi (NNFI)
goz 6niinde bulundurulmustur.

Olgegi olusturan 3 faktorli yapiya iliskin DFA sonrasi
model (zerinde 6nerilen modifikasyonlar yapilmadan
Once ortaya ¢ikan uyum iyiligi indeksleri soyledir: [x2/df=
2.152 (p=.000); GFl=.83; AGFI=.80; RMSEA=.066; SRMR=
.000; CFI=.89; NFI=.82; NNFI=.89]. Analiz sonucu ortaya
¢tkan modifikasyon onerileri dikkate alindiginda M6 ve
M5; M17 ve M16; M19 ve M18; M23 ve M19; M24 ve
M17; M24 ve M23; M8 ve M2; M9 ve M7; M11 ve M10;
M12 ve M9; M14 ve M8; M14 ve M9 maddeleri arasinda
12 modifikasyon 6nerisinin ortaya c¢iktigi gorilmektedir.
Alanyazin incelendiginde; maddeler arasinda gizil bir
baglantinin olabilecegi ve maddelerin benzer durumlari,
Olgtikleri gbz o©ninde bulundurularak modifikasyona
yonelik oneri dikkate alinmistir. Modifikasyon ardindan
ortaya cikan uyum indeksleri Cizelge 5'te sunulmustur
(Schermelleh-Engel, Moosbrugger & Miuller, 2003;
Joreskog & S6rbom, 1993).

Cizelge 5. Standart uyum iyiligi 6lgttleri ile arastirma sonuglarinin karsilastiriimasi

Uyum Olgiileri iyi Uyum Kabul Edilebilir Uyum Uyum degerleri
x2/df 0 < x2/df < 2df 2df < x2 /df< 3df 1.52
RMSEA 0 < RMSEA £ 0.05 0.05 <RMSEA £0.10 .044
SRMR 0 <SRMR £0.05 0.05<SRMR<0.10 .00
NFI 0.95<NFI<1.00 0.90 < NFI <0.95 .88
NNFI 0.95 < NNFI<£1.00 0.90 < NNFI £0.95 .95
CFI 0.95<CFl<£1.00 0.90< CFI £0.95 .95
GFI 0.95<GFI<£1.00 0.90 < GFI <0.95 .88
AGFI 090 < AGFI £1.00 0.85 < AGFI <0.90 .85
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Resim 2. Olgegin birinci diizey dogrulayici faktér analizi baglanti diyagrami

Cizelge 6. Maddelere iliskin coklu korelasyon katsayisi (t ve R2) degerleri

F1 Madde t R? F2 Madde t R? F3 Madde t R?
S3 8.53 .33 S1 12.25 .64 S21 8.55 .39
S4 7.68 .26 S2 11.58 .60 S22 7.34 .27
S5 9.89 .45 S18 10.65 .48 S24 9.66 .53
E" S6 10.09 47 S19 10.31 .45 S25 9.11 .45
© -
i S7 10.83 .55 S20 13.40 77 00 S26 11.28 .51
= C
-Fri S8 10.27 .49 *é S23 11.96 .60 = S27 9.74 44
T S9 10.79 .55 s S28 12.06 .62 =
= £
5 S10 8.49 .32 =) S29 15.93 .78 -
3 s11 10.17 48 E 30 12.66 50 2
(G) > 2
=3 S12 9.66 .43 S =
£ 513 10.40 51 2
; w
8 S14 9.98 .46
S15 9.37 .40
S16 10.88 .45
S17 9.88 .46
Cizelge 7. Cinsiyet ile bilgi givenligi farkindaligi arasindaki farklilik
Cinsiyet N X Ss df t p*
Cevrimici Giivenlik Farkindah: Kiz 355 61.35 10.10 568.93 7.84 .000
E 2 Erkek 320 53.84 14.22
.. Kiz 355 31.50 10.58 672.57 1.89 .098
Cevrimici Merak
Erkek 320 30.02 9.78
) ) ) Kiz 355 25.07 4.86 609.38  5.35 .000
Siber Tehdit Farkindalig
Erkek 320 22.78 6.10
Blcesin tamami Kiz 355 117.94 16.75 619 7.82 .002
e Erkek 320 106.65  20.33

*p<.05 dizeyinde anlamlidir.
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Cizelge 5’te gorilen DFA sonuglarina gore, ki-kare x2 =
586; (df=386, p<.01); (x2/df) = 1.52 olarak bulunmustur.
Kuglik 6rneklemler igin 2.5 ve alti deger alan modelleri
muikemmel uyumlu olarak nitelendirmektedir (Cokluk vd.,
2010; Kline, 2005). Diger taraftan yapilan analizler
sonucunda RMSEA=.044; SRMR=.00; GFI=.88; AGFI=.85;
NFI=.88; CFI=.95 ve NNFI=.95 olarak bulunmustur.
Arastirmada elde edilen uyum indeks degerleri géz 6niline
alindiginda x2 /df, RMSEA, SRMR, NNFI ve CFl iyi uyumu,
AGFI uyum indeksi kabul edilebilir uyumu ancak GFI, NFI,
uyum indeksleri ise yakin olmakla birlikte zayif uyum
gosterdigi  gorulmektedir.  Simsek  (2007), uyum
indekslerinin aldiklari degerlerin orneklem
blylklGgiinden etkilenebildiklerini belirtmistir. Bitlncil
bir degerlendirme yapildiginda uyum indeks degerlerinin
iyi uyumu gosterdigi goriulmektedir. Buna gore ortaya
konan modelin dogrulandigi gériilmektedir. Olgegin
faktériyel modeli resim 2’de gésterilmistir. Olgek
maddelerine ait elde edilen ¢oklu korelasyon katsayi (t ve
R2) degerleri Cizelge 6’da sunulmustur. Ug faktérlii yapiya
ait t degerleri gbz onlinde bulunduruldugunda gézlenen
degiskenlerin, gizil degisken tarafindan .01 anlamlilik
diizeyinde oldugu 6ngorilmektedir.

Alanyazin incelendiginde ©6nemli olan bir sart ise
gozlenen degiskenin adina agiklanan varyansi ifade eden
ve gozlenen degiskenin gizil degiskendeki farki ne
seviyede agiklayabildigi R2 degeriile ortaya koyulmaktadir
(Simsek, 2007). Yaplya ait degerler sonucunda bilgi
glvenligi farkindaligi diizeyine en yuksek katkiyi sirasiyla
29, 20, 1, 28 ve 23. maddelerin, en disik katkiyi ise
sirastyla 22, 10, 4, 3, ve 21. maddelerin verildigi
gozlemlenmektedir. Ortaya c¢ikan bu bulgu, agimlayici
faktor analizinde ortaya ¢ikan bulgulari desteklemektedir.

Ogrencilerin Cinsiyetleri ile Bilgi Giivenligi
Farkindalk Diizeylerine iliskin Bulgular

Olgek gelistirme calismasi sonucunda ortaya ¢ikan ig
faktorli yapidan elde edilen puanlar ile cinsiyet faktori
arasinda istatiksel olarak anlamli bir farkin olup olmadigi
t-testi kullanilarak hesaplanmistir.

Cizelge 7'de gorildiigl lizere ortaokul kademesinde
O6grenim goren oOgrencilerin bilgi glvenligi farkindahgi
Olceginden aldiklari ortalama puanlarin, cinsiyet faktoriine
gore istatiksel olarak anlamli bir farklihk gosterdigi
belirlenmistir (t (619) =7.82, p<.05). Elde edilen bu bulguya
gbre, kiz ogrencilerin (X =117.94) farkindaliga iliskin
ortalama puanlarinin, erkek 6grencilere (X = 106.65) gére
daha yuksek oldugu belirlenmistir. Bunun yani sira olgegi
olusturan; cevrimici glivenlik farkindahg [t (568.93) =7.84,
p<.05] ve siber tehditlerin farkindaligi [t (s09.38) = 5.35,
p<.05] faktorlerin ortalama puanlari incelendiginde
cinsiyete gore kiz 6grenciler lehine istatiksel olarak anlamli
bir farkhlik oldugu ancak gevrimici merak [t (67257 = 1.89,
p<.05] faktoriinde anlamh bir fark olmadigi belirlenmistir.
Ayrica faktorlerin  ortalama puanlarina bakildiginda
Olgegin tamaminda oldugu gibi alt faktorlerinde de kiz
ogrencilerin bilgi givenligi farkindalik diizeylerinin erkek
Ogrencilere oranla daha yliksek oldugu tespit edilmistir.

DOI: https://dx.doi.org/10.30703/cije.1131545
Tartisma, Sonug ve Oneriler

Bilgi glvenligi ve farkindaligina yonelik yapilan
arastirmalar incelendiginde bilgi glvenligi sistemlerinde
en zayif halkanin insan unsurunun oldugu ve bu kapsamda
mevcut durumun belirlenmesinin yani sira bilgi givenligi
konusunda bilinglendirme ¢alismalarinin  yapilmasi
gerekliligi 6n plana g¢ikmaktadir. Yine bu g¢alismalarda
bireylerin 6grenim gordukleri okullarda ve toplum
genelinde bilgi guvenlik farkindalklarini gelistirmeye
yonelik bilinglendirme galismalarinin yapilmasi
gerekliligini gostermektedir (6rn., Gildiren 2015;
Guldaren, Cetinkaya & Keser, 2016; Yilmaz, Sahin &
Akbulut, 2016). Konuyla ilgili Talan ve Aktlrk’in (2021)
yaptiklari calismada ortadgretim 6grencilerinin ¢evrimigi
teknolojileri kullanimi konusunda vyeterli bilgiye sahip
olduklarini ancak bilgi glvenligi konusunda eksik
olduklarini gozlemlemistir. Akgiin ve Topal (2015)
tarafindan yapilan calismada ise bilgisayar deneyimi
arttikca bilgi glivenligine yonelik farkindaligin arttigi fakat
buna paralel olarak etik disi kullanima yo6nelik
davranislarin da arttigini tespit edilmistir. Alanyazinda
ortaokul kademesinde 6grenim goren 6grenciler lizerinde
bilgi glvenligi farkindaliklarini  belirlemeye yonelik
¢alismalar yer alsa da bu g¢alismalarda farkl yas gruplar
icin hazirlanmis olan 6lgeklerin kullanildigi gérilmektedir
(6rn. Serter, 2021; Talan & Aktirk, 2021). Yine yapilan
alanyazin taramasi sonucunda ilkégretim dizeyi ortaokul
kademesinde 6grenim goren 6grencilerin (10-14 yas) bilgi
guvenlik farkindalik duzeylerini  belirlemeye yo6nelik
ihtiyaci karsilayabilecek bir 6lgek gelistirme galismasina
rastlanmamigstir. Bu tespitlerde hareketle gergeklestirilen
bu arastirmada alanyazin incelenerek ortaya konulan bilgi
glvenligi kavramlari géz 6ninde bulundurularak ortaokul
kademesinde 6grenimlerine devam eden 6grencilerin bilgi
glvenligi farkindalik diizeylerinin belirlenmesi amaciyla
bir 6lcme araci gelistirilmistir.

Yapi gegerliligi hesaplamalarinin ardindan toplam 30
madde ve 3 faktor altinda toplanan 6lgegin agiklayabildigi
toplam varyans %56.30’dir. Ortaya ¢lkan oran
Blylkozturk’e (2002) gore cok faktorli olgek yapisi
bakimindan yeterli diizeyde oldugu kabul edilmektedir. Ug
faktorla yapidan olusan 6lgegin birinci faktéri “cevrimigi
glvenlik farkindaligl” olarak isimlendirilmis ve bu faktorin
toplam varyansin %33.04’Gn0 acikladigr belirlenmisgtir.
Olgegin ikinci faktérii  “cevrimici merak” olarak
isimlendirilmis ve bu faktorinde toplam varyansin
%15.63’Un0 acikladigl gorialmistir. Son olarak Uglinci
faktor ise “siber tehdit farkindaligi” olarak isimlendirilmis
ve toplam varyansin %7.63'linli aciklayabildigi ortaya
cikmistir. Madde analizlerinin ardindan madde toplam
puanlari arasinda giicli bir korelasyonel baglanti oldugu
gorilmektedir. Olusturulan 6lgegin timine ait Cronbach
Alfa i¢ tutarhlik katsayisi .90, alt faktorlerin i¢ tutarlilik
katsayilari ise sirasiyla; .94, .90 ve .86 olarak ortaya
cikmistir.  Sonuglar incelendiginde Cronbach Alfa ic
tutarlihk degerlerinin .70’ten yiksek oldugu ve madde
toplam puanlari arasinda glgli bir baglanti oldugu
belirlenmistir. Elde edilen bu bulgular dogrultusunda,
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gelistirilen o6lgegin glivenilir ve tutarli bir 6lgme araci
oldugu soylenebilir.

DFA sonucunda ortaya ¢ikan uyum iyiligi indeksleri AFA
sonucu ortaya c¢ikan Ug faktorli yapinin dogrulandigini
gdstermektedir. Ozelikle x2 /df, RMSEA, SRMR, NNFI ve
CFl indeks uyum iyiligi degerleri ele alindiginda ortaya
¢ikan yapinin miikemmel uyuma sahip oldugunu
gostermektedir. AGFI uyum indeksi degeri kabul edilebilir
uyuma sahip oldugunu, GFl, NFI, kabul edilebilir degerlere
yakin oldugu goérilmekle birlikte kabul edilebilirlik
sinirlarinin ~ altinda  deger gbstermektedir.  Kabul
edilebilirlik degeri altinda kalan indekslerin ise arastirma
grubunun sinirliligindan etkilenmis olabilecegi
disindlmektedir.

Yapilan analizler sonucunda, ortaokul kademesinde
O0grenim goren Ogrencilerin bilgi glivenlik farkindahgi
ortalama puanlarinin cinsiyetlerine gore istatiksel olarak
anlamli bir farklilik gésterdigi belirlenmistir. Olgege ait alt
faktorlerden elde edilen ortalama puanlar incelendiginde
de yine 6lgegin tamaminda oldugu gibi kiz 6grencilerin
bilgi glivenligi farkindaliklarina yonelik ortalama puanlarin
erkek o©grencilere gore daha vyiksek oldugu tespit
edilmistir. Calismada c¢ikan sonuglari destekler nitelikte
Serter (2021) tarafindan yapilan ¢alismada da ortaokul
kademesinde 0Ogrenim goéren kiz 6grencilerinin erkek
ogrencilere gore kisisel verilerin korunmasi, mahremiyet,
saldiri ve tehditler boyutlarinda farkindaligin daha ytiksek
oldugu belirlenmistir. Beder ve Ergiin’iin (2015) yaptiklari
¢alisma sonucunda da kiz 6grencilerin farkindalik
diizeylerinin erkek 6grencilere oranla daha yiiksek oldugu
tespit edilmistir. Yine Derin ve Gengoglu’nun (2020) 400
ortaokul o6grencisi Uzerinde gergeklestirmis olduklari
anket calismasi sonucunda kiz 6grencilerin erkeklere goére
internet ortaminda karsilasabilecekleri tehlikeli
durumlardan daha ¢ok haberdar olduklari belirlenmistir.
Bunun disinda alanyazinda farkl yas gruplari Gizerinde bilgi
guvenligi farkindaligina yonelik yapilan galismalarda farkli
sonuglarin  goézlendigi de gériilmektedir. Ornegin;
Gulduren, Cetinkaya ve Keser'in (2016) ortadgretim
kademesinde 06grenim goren Ogrenciler Uzerinde
yaptiklari calismada erkek 6grencilerin kiz 6grencilere
gore bilgi glvenlik farkindalk dizeylerinin daha yiksek
oldugu belirlenmistir. Yine Yilmaz, Sahin ve Akbulut (2016)
tarafindan  6gretmenler  lzerinde  gercgeklestirilen
calismada erkek 6gretmenlerin dijital veri guvenligi
farkindaliklarinin kadin 6gretmenlere gére daha yiiksek
oldugu goérulmistir. Bu noktada bilgi glivenligine yonelik
farkindaligin yas gruplarina gore farkhilk gosterdigi ve
mevcut durumun belirlenmesinde bu durumun goz
oninde bulundurularak 6lgme aracinin  kullaniimasi
gerektigi soylenebilir.

ilkégretim diizeyi ortaokul kademesinde (10-14 yas)
O0grenim goren Ogrencilerin bilgi glvenligi farkindahk
diizeyinin ele alindigindan bu g¢alisma ve sonucunda elde
edilen olgcegin bu konudaki boslugu dolduracagi
duslintilmektedir. Elde edilen veriler gelistirilen Olgegin
ortaokul Ogrencilerinin  bilgi glvenligi farkindahk
dizeylerinin belirlenmesinde tutarli, gegerli ve glvenilir
Olgimler yaptigl géstermektedir. Bu gergevede, ortaokul

kademesinde 6grenimlerine devam eden 6grencilerin bilgi

glivenligine yonelik farkindalk diizeyleri belirlenerek
gereksinim duyulmasi  halinde rehberlik hizmetleri
kapsaminda  egitimler  dlzenlenebilir, materyaller

gelistirilebilir ve farkindalk olusturmaya yonelik rehberlik
hizmetleri sunulabilir.  Ogrencilerin  bilgi gilivenligi
farkindaliklarinin  arttirlmasina  yonelik  ilkdgretim
diizeyinde bilisim teknolojileri ve yazim dersi mifredatta
daha fazla yer almali, bilgi glivenligi konusunda sosyal
kulipler kurulmali ve bilgi glivenligi farkindahg
konusunda panolara igerikler dahil edilmelidir. Ayrica
gelistirilen Olcek ile ortaokul kademesinde 6grenim géren
ogrencilerin bilgi glivenligi farkindalik diizeyleri ile birlikte
internet temelli teknoloji ve uygulamalari kullanim
davraniglarina yonelik gesitli hipotezler sinanabilir.

Summary

Introduction

In today's world where technology transforms and
develops rapidly, information has been stored, processed
and transferred digitally. As a result of the intensive usage
of these technologies in many fields and subjects in the
normal flow of life, individuals have begun to face rapidly
diversifying problems in providing information security
(Taha & Dahabiyeh, 2021). Information security, which is
generally described as preventing the information
belonging to the individual, company or corporation from
being surpassed into the palms of others (Canbek &
Sagiroglu, 2006), is accepted as a subset of information
technologies (Haufe et al., 2016). The concept of
information security, which encompasses important
elements such as information protection, data security,
network security, and systems that use, store and
transmit information (Koohang et al., 2020), is a critical
element that can affect the success of today's digitization
process.

Research shows that accidental, direct, intentional or
malicious human factor errors have a significant impact on
data breaches (Pricewaterhouse Coopers, 2015).
Particularly with the effect of the widespread use of
internet-based technologies  and accompanying
applications, studies that prioritize the human factor in
information security have recently started to gain
momentum. Again, in these studies, while emphasizing
the importance of children's ability to self-assess
information security and to protect them from possible
dangers, notably in online environments, the need for
awareness-raising activities has become evident. Based
on these findings, it has become necessary to determine
the information security awareness levels of children who
have started to live a life intertwined with technology,
analyze their situation and develop a measurement tool
that can help assess the resulting deficiencies. This study
both aims to develop a measurement tool that will
determine the level of information security awareness of
secondary level (10-14 years) students and identify their
pre-psychometric (preliminary) characteristics.
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Method

Along with the development of a measurement tool to
determine the information security awareness level of
secondary school students, the study, which aims to
determine the pre-psychometric characteristics, consists
of two dimensions. First, a scale development process was
used to measure information security awareness. Second,
the information security awareness of the students was
determined by considering the psychometric properties of
the developed scale.

The study was carried out with a total of 675 students
who continued their education at secondary school level
in the 2021-2022 academic year. During the Exploratory
Factor Analysis (EFA) phase of the measurement tool
development process, the data of 410 students were
evaluated and revised accordingly. The new form
obtained was applied again for the Confirmatory Factor
Analysis (CFA) of the study, and at this stage, the data
obtained from a total of 265 students were analyzed.

Results

As a result of the analysis of the data obtained, the
KMO coefficient value was determined as .903 and it was
seen that the data structure was perfectly sufficient for
factor analysis. In addition, as a result of the analyzes, the
Bartlett Sphericity test was found to be significant at the
.01 level. These findings meant that the sample was at an
adequate level, the data came from a multivariate normal
distribution and therefore another assumption of factor
analysis was met. In this direction, as a result of the EFA
process, which was the first stage of the research
conducted with the data obtained from 410 students; the
factor loading value of the scale is .65 with 3 factors
consisting of 30 items ("online security awareness: osa",
"online curiosity: oc" and "cyber threat awareness: cta")
structure was emerged. The new form was created with
the items of this 3-factor structure, which was found to
explain 56.30% of the total variance, was reapplied and
the 3-factor structure was confirmed after the CFA stage
with 265 students whose data were considered valid. As a
result of the analysis, the Cronbach's alpha reliability
coefficient for the whole scale was determined as.90.
Cronbach's alpha coefficient for each sub-dimension of
the scale is as follows; osa: .94, oc: .90, and cta: .86. In line
with these results, a valid and reliable scale was
developed to determine the information security
awareness levels of students studying at secondary school
level.

Whether there was a statistically significant difference
between the total scores obtained from each of the three-
factor structure of the scale development study and the
gender factor of the students was calculated using t-test.
As a result of the analyses, it was determined that the
average scores of the students studying at the secondary
school level from the information security awareness
scale showed a statistically significant difference
according to the gender factor.
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Discussion

When the studies on information security awareness
were examined, it came to the forefront that the weakest
link in information security systems was the human
element and that awareness-raising studies on
information security should be carried out in addition to
determining the current situation. Based on these
findings, it was seen that there was a need to develop a
measurement tool that can help analyze the situation and
evaluate the deficiencies that arise by determining the
information security awareness levels of children who
start to live a life intertwined with technology in the early
period of their lives. As a result of the research conducted
within this framework, a scale consisting of 30 items and
3 factors was developed. In examining whether there was
a statistically significant difference between the three-
factor structure emerging from the scale development
study and the gender factor of the students, it was
determined that the average scores of students'
information security awareness had a statistically
significant difference according to their gender. When the
average scores obtained from the sub-factors of the
prepared scale were examined, it was determined that the
average scores of female students were higher than male
students in the sub-factors as well as in the whole scale.

Pedagogical Implications

Since the level of information security awareness of
students studying at the secondary school level (10-14
years old) is addressed, it is believed that this study and
the scale developed could fill the gap in the field. The data
obtained showed that the developed scale provides
consistent, valid and reliable measurements in
determining the information security awareness levels of
secondary school students. In this context, training can be
organized, materials can be developed, and guidance
services can be provided to raise awareness within the
scope of information technologies guidance services for
students who need to determine the level of information
security awareness of students studying at the secondary
school level. In order to increase students' information
security awareness, information technologies and
software courses should be included more in the
curriculum at the primary education level, social clubs on
information security should be established, and content
on information security awareness could be included in
the boards. In addition, with the scale developed, various
hypotheses can be tested regarding the information
security awareness levels of students studying at the
secondary school level and their usage behaviors of
internet-based technologies and applications.

Arastirmanin Etik Taahhiit Metni

Yapilan bu galismada bilimsel, etik ve alinti kurallarina
uyuldugu; toplanan veriler Gizerinde herhangi bir tahrifatin
yapilmadigi, karsilasilacak tim etik ihlallerde “Cumhuriyet
Uluslararasi Egitim Dergisi ve Editoriniin” hicbir
sorumlulugunun olmadigl, tim sorumlulugun Sorumlu
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Yazara ait oldugu ve bu calismanin herhangi baska bir
akademik  yayin  ortamina  degerlendirme igin
gonderilmemis oldugu sorumlu yazar tarafindan taahhiit
edilmistir.
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